Metodicky list: Protokol BB84

Cil:

Charakter aktivity:
Potiebny cas:
Cilova skupina:

Vyucovaci metody:

Doporucené znalosti:

Potfeby a material:'

Praktické predstaveni kvantové kryptografie studentiim,
konkrétné nejstarsiho sifrovaciho protokolu BB84.

laboratorni prace

2 vyucovaci hodiny

SS studenti (fyzika - optika, kvantova fyzika)

experimentovani, feSeni problému

polarizace svétla

« stavebnice O3Q s moduly:

baterie,
tlacitko,

LED,

cocka (65 mm),

LAlicin® polarizator (2 ks — jeden pro orientaci +,
resp. orientaci x),

déli¢ svazku,

zrcatko (stocené o 45° vzhledem ke sténam mo-

dulu),

,Bobuv* polarizator,

stinitko (2 ks),

deska, na niz se moduly umistuji,

hraci kostky (4 ks — dva pro orientaci, resp. bit)

« pracovni list Protokol BB84

Toto je metodicky list k aktivité ,Protokol BB84, ktera je primarné zamyslena
jako dvouhodinové laboratorni cvi¢eni pro SS studenty v predmétu fyzika.

Naleznete zde tipy a vysvétleni (psany kurzivou) k vedeni tohoto laboratorniho
cviceni, pribliznou ¢asovou narocnost jednotlivych casti a feseni ukold z pracovniho

listu.

Prubéh aktivity

Uvod (5 min)

V uvodni ¢asti hodiny se studenti rozdéli do skupinek (optimalni je prace ve troji-
cich az ¢tveficich, zalezi na celkovém poctu studentl a mnozstvi stavebnic). Vyucujici

rozdi studentum:

'Po¢ty pomticek jsou vztazeny na skupinu studentd.



« pracovni listy k aktivité, které obsahuji vSechny potfebné informace, diky cemuz
mohou studenti pracovat samostatné,

« stavebnice O3Q (viz obrazek 1) s moduly:

— baterie, — zrcatko (stoCené o 45° vzhledem
— tlagitko, ke sténam modulu),
- LED, - ,Bobuv® polarizator,

— Cocka (65 mm), — stinitko (2 ks),
- LAlicin® polarizator (2 ks — pro N o

orientaci +, resp. orientaci x), — deska, na niz se moduly umistuji,
- deéli¢ svazku (polopropustné zr- - hraci kostky? (idealné 4 ks — pro

catko), 2 ks orientaci, resp. 2 ks bit).

Klasické sifrovani (15 min)

Prvni ¢ast pracovniho listu, ktera obsahuje tfi ukoly, je zaméfena na predstaveni
Caesarovy Sifry. Je na ni vSak nahliZeno kriticky jako na $ifru pro potfeby dnesni doby
silné nedostacujici. Proto je zde snaha o jeji vylepSeni.

Kvantova kryptografie (50 min)

Klasickymi metodami vsak nelze docilit nasich pozadavkt na $ifru (Sifra vyuziva
silny kli¢, ktery je dlouhy v idealnim pripadé stejné jako Sifrovana zprava a zaroven
nahodny, vyroba kli¢e bude bezpe¢na, pripadné nam dat navic informaci o tom, zda
nékdo odposlouchéaval), ale je to mozné pomoci metody zalozené na principech kvan-
tové fyziky. Studenti se seznami s prvnim kvantovym protokolem BB84. Skupinky
studenti se pro plnéni tkolu se simulaci protokolu jesté rozdéli na dvé ¢asti a hranim
roli odesilatelky Alice a pfijemce Boba vytvori sifrovaci kli¢ a poté jej i aplikuji pti
sifrovani, resp. desifrovani zpravy.

Na zavér je jesté diskutovano, jakym zptisobem lze odhalit pfipadné nezadouci
odposlechy.
Co je dobré vedeét?
Jak protokol BB84 probiha?

Popis priubéhu protokolu BB84 se ve formé nékolika navodu k ukoliim rovnéz
nachézi v pracovnim listu, zde vsak uvadime shrnuti, které mize byt ndpomocné
v pripadé reflexe aktivity.

2V ptipadé nedostatku kostek, které vyuzivame k simulaci nahody, lze pouZit napt. mince nebo
normalni hraci kostky — v obou pfipadech je ale potfeba dohodnout, jakym orientacim, resp. hodnotam
bitu jednotlivé moznosti odpovidaji.



stinitko

baterie
,Bobuv*
z . polarizator
tlacitko
zrcatko
¢ocka déli¢ svazku
LAlicin®
polarizator
LED
hraci kostky

Obrazek 1 Fotografie sestavené aparatury (Alici patfi ¢ast vlevo a Bobovi ¢ast vpravo)

1. Alice posila Bobovi ndhodné polarizované fotony. Existuji pfitom dvé razné
orientace polarizatort, s nimiz méfi, kazda se dvéma sméry polarizace — celkem
tedy Ctyfirizné sméry polarizace. Zaroven si Alice zaznamenava, jakou orientaci
pouzila a v jakém sméru byl poslany foton polarizovan.

2. Bob zvoli nahodné orientaci, pfijme foton od Alice a zméfi smér jeho polarizace
pomoci polariza¢nich filtri se zvolenou orientaci. Udaje o orientaci a sméru
polarizace si zaznamenava.

3. Po ukonceni pfenosu celého klice, tj. po zaslani vsech fotont, si Alice s Bobem
porovnaji orientace polarizatort, které v jednotlivych méfenich pouzivali. Toto
porovnani na rozdil od predchozich kroka uz probiha pomoci vefejného ka-
nalu. Pro bezpecnost celého procesu je dilezité, Ze porovnavaji pouze orientace,
nikoliv sméry polarizace.

4. Oba dale uvazuji pouze ta méfeni, v nichz méfili se stejnymi orientacemi,
a ostatni méfeni ,vyskrtnou®. Jedna se o pfiblizné polovinu vSech méfeni, ktera
provedli. U ponechanych méfeni prevedou naméfené sméry polarizace na odpo-
vidajici hodnoty bitl a oba tak ziskavaji shodny kli¢ slozeny z nul a jednicek.

5. Poslednim krokem je porovnani nékolika ¢&islic v kli¢i. U¢elem tohoto je odhaleni
pripadného odposlechu, ktery by zptisobil odlisnosti cca ve ¢tvrtiné ¢islic klice.
Pokud nejsou odhaleny nesrovnalosti, pak se zvefejnéné cislice z klice také
,vySkrtnou® a k sifrovani se pouzije kratsi kli¢. V ptipadé, ze by k odhaleni doslo,
je potfeba provést proces znovu Gplné od zacatku a na jiném kvantovém kanalu,
ktery nebude odposlouchavany.

Pfed samotnou hodinou viele doporucujeme si protokol BB84 vyzkouset. Jednou
z variant je pomoci stavebnice — nespornou vyhodou je, Ze si aparaturu sami vyzkousite
sestavit a seznamite se tedy s jednotlivymi moduly, zarovenn vam bude jasnéjsi, jak
spravné nastavit polarizatory do pozadovaného sméru v jednotlivych orientacich.
Nabizi se rovnéz vyuziti aplett, zde doporucujeme aplet QuVis, ktery je dostupny
v Cestiné na internetovych strankach https://fyzweb.cz/materialy/kvantovka/
BB84 _photons/BB84_photons.html.


https://fyzweb.cz/materialy/kvantovka/BB84_photons/BB84_photons.html
https://fyzweb.cz/materialy/kvantovka/BB84_photons/BB84_photons.html

Proc¢ jsou na Bobové stinitku v nékterych pripadech dvé stopy?

Dvé stopy, které maji velmi podobnou intenzitu, se na Bobové stinitku objevuji
v momenté, kdy se orientace ,Alicina“ polarizatoru lisi od toho Bobova. Je pravda, ze
nékdy se dvé stopy objevi i v momenté, kdy jsou orientace stejné — jedna ze stop je
vsak o dost méné vyrazna. V tomto pfipadé je to zptisobeno pouzitim levnych polari-
zacnich folii v polarizatorech. Pokud bychom se vsak zabyvali situacemi, v nichz jsou
orientace obou polarizatori stejné a stopy jsou podobné jasné, je tento jev zptisoben
pouzitim naseho stavebnicového modelu. Tim, Ze v nasem modelu svicenim LED
diodou posilame svételny svazek (mnoho fotont), se objevi dvé stopy. Oba Bobovy
filtry sviraji se smérem polarizace zaslaného svételného svazku uhel 45°, takze je
stejna pravdépodobnost, ze svétlo projde, jako Ze neprojde, proto Bob vidi na stinitku
dvé stopy se stejnym jasem, ktery je v praxi asi polovi¢ni v porovnani s tim, pokud by
filtry nepouzil.

Pokud bychom posilali skute¢né jeden jediny foton a méfili jeho smér polarizace,
ziskame jen jednu stopu. Po tom, co Alice pfipravi foton s urcitym smérem polarizace,
putuje foton k Bobovi a v pfipadé, Ze Bob nastavi tutéz orientaci polarizatoru co
Alice, zméfi foton se stejnym smérem polarizace jako ona, Bob vidi tedy na stinitku
jedinou stopu. V pripadé, ze by vsak méfil s druhou orientaci, nedalo by se pred
méfenim s jistotou fict, ktery ze smért Bob zméfi. Foton se totiZ pfed samotnym
meéfenim nachazi ve stavu, ktery kombinuje oba mozné sméry polarizace orientace
polarizatoru (tzv. superponovany stav). V pfipadé, Ze je stav fotonu superponovany,
lze pfed samotnym méfenim fict pouze s jakou pravdépodobnosti je mozné jednotlivé
sméry polarizace v dané orientaci namérit. Bob musi zvolit jen jeden z filtrt, ktery je
v jeho orientaci. At zvoli kterykoli z nich, je stejna pravdépodobnost (jelikoz orientace
jsou navzajem pootoceny o 45°), ze foton od Alice jim projde jako, Ze neprojde. Podle
toho Bob pozna, zda naméfil dany smér, nebo smér druhy. Az pfi méfeni se rozhodne
smér polarizace fotonu a superponovany stav se zmeéni na tzv. vlastni stav, tj. takovy,
ktery je jednim ze sméri polarizace v orientaci.

Tento nedostatek modelu, ktery zptsobi, Ze pfi zvoleni raznych orientaci polari-
zatorl u jednotlivych aktért se na Bobové stinitku objevi dvé podobné jasné stopy,
lze vykompenzovat vybérem sméru polarizace hodem hraci kostkou, ktera ma roli
nahody.

Pro¢ si Alice s Bobem rovnou nesdéli orientace polarizatora, s nimiz méri, ale
délaji to az po méreni?

Jednoduse proto, ze pfedchozi ¢i okamzité sdéleni orientaci polarizatord, s nimiz
Alice a Bob méfi, vede v momenté, kdy jsou odposlouchavani Evou a Eva by méla v tom
pripadé v prubéhu svého méfeni tuto informaci k dispozici, v podstaté k prozrazeni
klice.

Eva diky této znalosti miize méfit rovnou ve spravné orientaci, diky cemuz ziskava
udaje o klici a zaroven ji nelze pfi odposlechu odhalit. Méfeni s nahodnymi orientacemi
je tedy pro fungovani protokolu klicové.



Pro¢ si Eva ,nenakopiruje“ pied svym méienim foton od Alice?

Okopirovani kvantového stavu jednoho fotonu na jiny foton prosté podle principt
kvantové fyziky neni mozné. Rika se tomu neklonovaci teorém (anglicky no-cloning
theorem), ktery ukazuje, ze pokud je foton v neznamém stavu, pak nelze vytvorit
druhy foton v tomtéz stavu, aniz bychom pozmeénily stav fotonu prvniho.’ Pro Evu je
stav Alicina fotonu opravdu neznamy kvuli tomu, Zze Alice voli orientaci polarizatoru
nahodne.

Eva by si tak jediné mohla fotony od Alice schovat, Bobovi poslat néjaké jiné
a zmérit sméry polarizace téch Alicinych az po porovnani orientaci. Tim, ze vsak
poslala Bobovi nahodné polarizované fotony, zptisobi opét chybovost klice (a to vyssi,
nez kdyby méfila rovnou a posilala Bobovi fotony se zméfenym smérem polarizace),
takze by byla i v tomto pfipadé odhalena pravé pfi porovnani ¢islic v klici.

Jak spravné nastavit pri méreni polarizator?

Kromé ukazek nastaveni polarizatori na obrazcich 2 a 3, je vhodné zminit, ze velmi
napomocné pii uréovani nastaveni ,Alicina“ polarizatoru jsou ,pruhové stérbiny“ na
ném, které nazorné naznacuji smér polarizace.

Rovnéz stoji za zminku fakt, Ze Alici pro cely experiment staci pouze dva polariza-
tory — jeden polarizator s orientaci +, resp. X. A¢ by se mohlo z obrazku 2 mohlo zdat,
Ze jsou potfeba Ctyfi, je mozné umistit polarizator na desku dvéma zpisoby navzajem
pootocenymi o 90° a ziskat tak druhy ze smérti polarizace v dané orientaci.

(a) Vlevo |<») (bit 0) a vpravo |]) (bit 1) (b) Vlevo |,/‘) (bit 1) a vpravo |N) (bit 0)

Obrazek 2 Vsechny varianty nastaveni ,Alicinych® polarizatora

V piipadé ,Bobova“ polarizatoru (viz obrazek 3) sta¢i k experimentu jeden kus, pfi-
cemz v jeden moment jsou nastaveny na polarizatoru oba sméry polarizace ve zvolené
orientaci, kterou lze vidét na ¢erveném dilku na vrchu polarizatoru. Mezi orientacemi
se prechazi stlacenim cerveného dilku, ¢imz se polarizacni filtry otoc¢i o 45° a zaujmou
sméry polarizace druhé orientace.

Bob vlastné pouziva dva polarizatory zaroveri (oba jsou zabudované v jednom modulu)
a diky delici svazku, umisténému pred nimi, méri v obou smeérech dané orientace. Toto
by pri posilani jednoho fotonu opravdu neslo a je to reseni jen v nasem modelu, ktery pri
rozsviceni LED diody posila mnohem vice fotonti nez jeden.

$Neznamy stav viak lze pienést z fotonu na jiny foton. Ten prvni ovéem bude nakonec v jiném
stavu nez na zacatku. Stav puvodniho fotonu tedy nenavratné pozménime. Tato technika se nazyva
kvantova teleportace.



Pfi ur¢ovani konkrétniho sméru polarizace u Boba doporucujeme rovnéz sledovat
pozorné stopu na stinitku, z niz je rovnéz smér polarizace patrny, diky dvojici stinti
vytvofenych pomoci pfepazek umisténych u polarizaénich filtra.

A

1) a vpravo |«) (bit 0) (b) levo | (bit 1) a vpravo | (bit 0)

(a) VIev i) bit

Obrazek 3 Vsechny varianty nastaveni ,Bobova“ polarizatoru

Reseni a vysvétleni ukola
Ukol 1.1

Pro kontrolu Sifrovani muzete vyuzit online nastroje, zde se nabizi napt. na webo-
vych strankach https://cryptii.com/pipes/caesar-cipher v angli¢tiné nebo
https://www.matweb.cz/caesarova-sifra/ v Cestiné.

Ukol 1.2

Klasickou Caesarovu $ifru neni obtizné prolomit ani hrubou silou. Kvuli tomu, Ze
je v abecedé 26 pismen, existuje pravé 26 moznosti, jak zpravu zasifrovat (resp. 25,
jelikoz pfi jedné by byla Sifra identicka se zpravou). Staci tedy projit vSechny moznosti.
K prolomeni 8ifry proto nejsou potfeba pokrocilejsi nastroje jako napft. frekvencni
analyza vyskytu pismen v daném jazyce.

Ukol 1.3

Pro kontrolu Sifrovani mizZete vyuzit online nastroje, zde se nabizi napt. na webo-
vych strankach https://cryptii.com/pipes/vigenere-cipher v angli¢tiné nebo
https://www.matweb.cz/vigenerova-sifra/ v Cestiné.

Ukol 2.1

Uvedené sérii sméru polarizace |]) |./) |N\o) [1) |[<) |N\) jednoznaéné odpovida
posloupnost 110100.

Ukol 2.2

Uvedenou sérii bit 100101 lze pfepsat na libovolnou posloupnost smérii polari-
zaci, kterd mé:


https://cryptii.com/pipes/caesar-cipher
https://www.matweb.cz/caesarova-sifra/
https://cryptii.com/pipes/vigenere-cipher
https://www.matweb.cz/vigenerova-sifra/

« na prvni pozici bud []), nebo |,
« na druhé pozici bud |+), nebo [N),
« na tieti pozici bud |[«+), nebo |\,
« na ¢tvrté pozici bud |]), nebo |/7),
+ na paté pozici bud |+), nebo |N),

« na Sesté pozici bud |), nebo |/7).

Povsimnéme si, Ze v tomto sméru, tj. ze série bitti na posloupnost sméru polarizaci, neni
jedna spravna moznost, jak tomu bylo v predchozim ukolil, nybrz je tu nejednoznacnost.
Toto je diilezité pro bezpecnost tvorby klice v protokolu BB84. MiiZete na to proto studenty
pripadné néjak upozornit.

Ukoly 2.3a2.4

Vygenerovani stejnych kli¢ a nasledné poslani zasifrované zpravy a jeji desifrovani
je ovérenim, Ze se kli¢ podafilo predat.

Alice i Bob tedy maji stejny kli¢, diky némuz je jeden schopen desifrovat zpravu,
kterou druhy zasifroval.

Ukol 2.5

Pokud Alice Bobovi odeslala foton se smérem |,*), tedy bit 1 v orientaci X, ktery
vsak zachytila Eva, naméfi Eva jednotlivé sméry s pravdépodobnosti P podle tabulky 1.
V levé poloviné tabulky jsou méfeni, pfi nichz Eva pouziva polarizator s orientaci X,
v pravé poloviné potom s polarizatorem s orientaci +.

Ukol 2.6

Eva dostala foton |") a méfi s orientaci x || Eva dostala foton |*) a méfi s orientaci +
smeér bit P smeér bit P
|/ 1 100 % 1) 1 50 %
W) 0 0 % |<>) 0 50 %
Tabulka 1 Reseni tukolu 2.5

Alice Bobovi odeslala foton se smérem |,/), tedy bit 1 v orientaci x, ktery vsak

zachytila Eva, ktera méfila s orientaci +. Eva zméfila polarizaci |]), tj. bit 1. Takto
polarizovany foton poslala dale Bobovi.

V tabulce 2 je zaznamenano, s jakou pravdépodobnosti P zméfi Bob foton s jednim
ze sméril v orientaci X.



Bob dostal foton |{) a méfi s orientaci x

smeér bit P

) 1 50 %
) 0 50 %

Tabulka 2 Reseni tkolu 2.6

Ukol 2.7

Pokud Eva odposlouchava a vsichni Gcastnici voli ndhodné orientace svych po-
larizatorti, s nimiz méfi, lze ocekavat 25% chybovost v ¢islicich klict. Jedna se tedy
o rozdily v tom, co zbyde, po ,vySkrtani“ vysledkti méteni, kdy pouzivali odlisné
orientované polarizatory.

Pojdme rozebrat, jaké varianty mohou pri méreni nastat. Vyuzijeme k tomu obrazek 4,
ktery zobrazuje, jaké varianty mohou pri volbé orientaci jednotlivymi aktéry nastat.

Alice

og]
o
o

Eva

Obrazek 4 Vsechny varianty volby orientaci polarizatorl, vyznam barev je vysvétlen v textu

V pripadeé, zZe se zvolené orientace polarizatorii Alice, Evy i Boba shoduji (na obrazku 4
vyznaceno zelené), zméri vsichni stejné smeéry polarizace. Tato méreni prispivaji Cislicemi
do klice a tyto cislice se u Alice a Boba nelisi.

Dalsi varianty méreni, ktera miizeme ,vyskrtnout, jelikoZ k chybovosti klice nepri-
spivaji, jsou ta, kde ma Alice nastavenou jinou orientaci nez Bob (na obrazku 4 vyznaceny
cervené). Tato méreni se totiz k tvorbé klice viibec nepouZziji.



Posledni dvé varianty, které nam zbyly (na obrazku 4 vyznaceny zeleno-cervenymi
prouzky), jsou pripady, kdy Alice a Bob méri sice ve stejnych orientacich, nicméné Eva
ma orientaci polarizatoru nastavenou odlisné. V téchto pripadech ma Bob vZdy 50% Sanci,
Ze u sfotonu nameri stejny smér polarizace jako u fotonu, ktery mu Alice poslala — takova
meéreni opét Zadné rozdily v klicich obou nezpuisobi. Kde vsak uz problém nastane je prave
téch zbylych 50 % pripadu, kdy se sméry polarizace u Alice a Boba budou zavinénim
Evy lisit. Tyto pripady pak jako jediné zpiisobi to, Ze se Cislice v Aliciné kli¢i cca z jedné
Ctvrtiny nebudou shodovat s cislicemi Bobova klice.
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