Jméno: ... Datum: .............................

Spolupracoval(a): ................... Tiida: ...

Pracovni list: Protokol BB84

Sifry hraji v déjinach lidstva diileZitou roli uZ od starovéku. S roz-
vojem modernich technologii je vsak ¢im dal vice potfeba zarucit
bezpecnost nékterych dat. Pravdépodobné byste totiz nebyli radi,
kdyby mél kdokoliv pfistup k vasim heslim, bankovnim udajim
a jinym citlivym informacim.

Klasické sifrovani

Jednou z klasickych sifer, ktera byla pouzivana jiz za dob Julia
Caesara (1. stoleti pf. Kr.) a ktera po ném byla i pojmenovana, je
Caesarova S§ifra.

O (OO (| || |W DN RO

—_
o

—_
—_

Ukol 1.1 Napiste zpravu a pomoci Caesarovy sifry ji zasif-
rujte podle pismene E.
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Jak pouzit Caesarovu $ifru?
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1. Do prvniho fadku tabulky napiste zpravu.

2. Pomoci tabulky 1 pfevedte pismena ze zpravy na cisla a ta
napiste do prislusnych bunék v druhém radku tabulky.

3. Pomoci tabulky 1 urcete cislo, které odpovida pismenu, podle
néhoz sifrujete.

4. Do bunék ve tfetim fadku piste soucet ¢isla z bunky nachazejici
se nad ni a ¢isla odpovidajicimu pismeni, podle néhoz sifrujete
(pokud je soucet vétsi nez 25, odectéte od néj 26).

5. K ¢islim z bunék tfetiho fadku najdéte odpovidajici pismena
pomoci tabulky 1 a napiste je do odpovidajicich bunék ve ¢tvr-
tém radku - tato pismena tvoii Sifru.
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Tabulka 1
kod Pomucka
. k Caesaroveé
Sifra siffe

Ukol 1.2 Jak hodnotite neprolomitelnost pouzité $ifry? Pro¢?

Odpoved 1.2: .. ...




Caesarova $ifra v tomto provedeni je vsak pomérné snadno prolomitelna, a to
i bez pouziti poc¢itact. Chtélo by ji trochu vylepsit a zamezit napfiklad tomu, aby se
dané pismeno vzdy nahrazovalo stejnym pismenem — diky tomu bychom pfipadnym
$piontim znemoznili pouziti frekvencni analyzy, coz je metoda, ktera k proloment sifry
vyuziva ruznych cetnosti pismen uzivanych pfirozené v jazyce.

Ukol 1.3 Napiste zpravu a pomoci uvedeného klice ji zasifrujte podobné jako
u Caesarovy Sifry.

Jak sifrovat?

Postupujte podobné jako u predchoziho Sifrovani s tim rozdilem, Ze tentokrat
sifrujete pomoci klice tvofeného z riznych pismen, nikoliv jen E. Proto do ¢tvrtého
radku tabulky zapiste ¢isla, ktera odpovidaji jednotlivym pismentm v klici, a pro
ziskani kodu poté scitejte Cisla z odpovidajicich si bunék ve druhém a ¢tvrtém fadku
tabulky.

zZprava

¢islo z.

klic |[K|D|Y|E|L H| B/ P|F|A|H|Z|Y|Q|E|D

¢islo k.

kod

sifra

S timto vylepsim jsme sice zamezili uziti nékterych metod, jimiz by $lo nase tajné
sdéleni odhalit, ale aby bylo nase poc¢inani opravdu uspésné je tfeba prekonat jesté
nékolik komplikaci.

Pro ztizeni prolomenit $ifry potfebujeme dostatecné silny kli¢. Jeho sila spociva
jednak v délce, ktera by v idedlnim pfipadé méla mit stejna jako délka sifrované
zpravy, jednak v jeho nahodnosti. Cim nahodnéjsi posloupnost pismen budeme mit,
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Velmi prirozené tak vznikaji nelehké otazky:

« Je mozné takovy kli¢ néjak efektivné vytvorit?

« Pokud by se nam podafilo néjakym zptisobem takovy kli¢ vytvofit, jakym bez-
pe¢nym zpusobem jej mizeme sdélit tomu, komu nasi tajnou zpravu posilame?

« A slo by navic néjak zjistit, zda jsme pfi tajném predavani vytvoreného klice
druhé strané nebyli nahodou odposlouchavani nékym cizim?

Dobra zprava — ono to opravdu jde!



Kvantova kryptografie

S timto problémem si poradili Charles H. Bennett a Gilles Brassard, ktefi v roce
1984 navrhli protokol BB84' a polozili tak zaklady kryptografii, ktera vyuziva kvanto-
vou fyziku. Abychom si i my mohli namodelovat vytvoreni a pfedani klice pomoci
protokolu BB84, musime nejdfive provést nékolik tmluv.

Od ted nadale budeme nazyvat toho, kdo sifrovanou zpravu odesila, Alice a toho,
kdo zpravu od Alice pfijima, Bob. Kromé téchto dvou se pak jesté nékdy objevuje
,slidilka“ Eva snazici se Alici s Bobem odposlouchéavat. Zaroven za¢neme pismena
prevadét na Cisla ve dvojkové soustave, tedy na sekvence nul a jednicek.

Pienos informace pomoci fotonu

Zpusob zajistujici bezpecny prenos dat, kte- baze | polarizace | bit

rého vyuzijeme v protokolu BB84, je pfenos po- + 1) 1
moci fotond. Kazdy foton miiZe nést jeden bit in-

formace, ktery je zakddovan do sméru polarizace + <) 0
fotonu. JelikoZ jsou sméry polarizace v jedné bazi 5 L) 1

navzajem kolmé, mohou byt snadno rozliseny.

. . w X 0
Obdobné je mozné v protokolu BB84 pouzit ™)

m{sto fotonu elektrqny. V tomto pfipa('ié bychom 1. pulka?2 Piitazeni hodnot bitu
misto sméru polarizace fotonu meérili prameét jednotlivym polarizacim v obou
spinu elektronu do vybranych smért, do néhoz bazich, které budeme pouzivat
by byla zakédovana informace.

V nasem méfeni ovSem vyuzijeme fotony. Méjme tedy dvé baze. Prvni z nich, kterou
budeme oznacovat jako +, ma sméry polarizace |]) a |+>), a druha baze oznacena
jako X ma sméry polarizace |/*) a |N). Smérum polarizace v obou bazich pfifadime
hodnoty bitu 0 a 1 dle tabulky 2.

Ukol 2.1 Prepiste sérii smérti polarizace |]) [/) \) |1) [<) [N} do posloup-
nosti nul a jednicek podle tabulky 2.

ReSENT 2.1 oot

Ukol 2.2 Prepiste sérii bitti 10010 1 alespori do dvou riiznych posloupnosti
sméru polarizace podle tabulky 2.

ReESeNT 2.2 . o

V protokolu BB84 je nahodny vybér baze klicovy pro zajisténi bezpecnosti. Proto
je dulezité, aby se pouzivala co nejlepsi metoda pro nahodny vybér, a zabranilo se tak
predvidatelnosti — my pouzijeme hraci kostky.

Na nasledujicich strankach je sepsan detailni navod k provedeni protokolu BB84.
Za ucelem tohoto ukolu pracujte ve dvou skupinach. Jedna skupina bude zastavat roli
Alice (instrukce najdete na dvou nasledujicich strankach) a druha roli Boba (dalsi dvé
stranky nasledujici po Alici).

ISlovo protokol ma v informatice vyznam zptisobu komunikace nebo pienosu dat mezi dvéma body.



stinitko

baterie
Bobiv*"
polarizator
tlacitko
] zrcatko
cocka deéli¢ svazku
JAlicin®
polarizator
LED
hraci kostky

Obrazek 1 Fotografie sestavené aparatury (Alici patfi ¢ast vlevo a Bobovi ¢ast vpravo)

Kromeé stavajiciho komunika¢niho kanalu s jednotlivymi fotony jako nosi¢i infor-
mace, tedy aparatury z obrazku 1, je pro fungovani protokolu zapotiebi jesté druhého
kanalu. Tento kanal je vefejny a nema zadné zvlastni technické pozadavky. Ve sku-
tecnosti by se mohlo jednat napiiklad o komunikaci prostiednictvim internetu nebo
telefonické spojeni. V nasem modelu si v§ak budeme pfislusné informace jednoduse
rikat.

Ukol 2.3 Podle obrazku 1 sestavte aparaturu. Nasledné postupné pliite tikoly
2.3-A1 a 2.3-A2 v roli Alice za soucasné spoluprace s Bobem plnicim tukoly

2.3-B1 a 2.3-B2, ¢imz provedete protokol BB84, pfi némz vygenerujete Sifrovaci
klic.




Alicina uloha

(a) Baze +, vlevo |«>) (bit 0) a vpravo |]) (bit 1) (b) Baze x, vlevo | /%) (bit 1) a vpravo |X) (bit 0)

Obrazek 2 Vsechny varianty nastaveni ,Alicinych® polarizatort

Ukol 2.3-A1 Poslete Bobovi 20 bitt.

Jak poslat jeden bit?

1. Hodte dvéma kostkami a vyberte tak ndhodné bazi (bud +, nebo x) a hodnotu
bitu odpovidajici jednomu z pfislusnych smért polarizace (bud 0, nebo 1) dle
tabulky 2.

2. Poznamenejte si do tabulky bazi a hodnotu bitu, které padly na kostkach

3. Podle toho, co padlo na kostkach umistéte odpovidajici polarizator ve spravném
sméru na aparaturu.

4. Pockejte na Bobovo znameni a stisknutim tlacitka, které rozsviti LED, poslete
Jfoton®.

méreni 1 2 3 4 5 6 7 8 9 10

baze

bit

méreni | 11 12 13 13 15 16 17 18 19 20

baze

bit

Ukol 2.3-A2 Zapiste kli¢ z vaseho méieni.

Jak najit klic?

1. Porovnejte s Bobem pouzité baze.

2. Pokud se baze pro dané méfeni neshoduji, méfeni vyskrtnéte. Pokud se shoduji,
méfeni ponechte.

3. Kli¢, ktery tvoti posloupnost nul a jednicek (hodnot zaslaného bitu) u ponecha-
nych méfeni, si zapiste.



A 00001 | 1 | J |o01010| 10| S |10011 |19
B |00010| 2 || K| 01011 |11 | T | 10100 | 20
C (00011 | 3 || L |01100 |12 | U | 10101 | 21
D 00100 | 4 || M| 01101 |13 | V | 10110 | 22
E [ 00101 | 5 || N | 01110 | 14 || W | 10111 | 23
F | 00110 | 6 || O | 01111 | 15| X | 11000 | 24
G | 00111 | 7 || P | 10000 | 16 || Y | 11001 | 25
H | 01000 | 8 || Q | 10001 | 17 || Z | 11010 | 26
I {01001 | 9 || R |10010 | 18| ¢ | 11011 |27

Tabulka 3 Kédovani pismen do ¢isel ve dvojkové soustavé a prevod do desitkové soustavy

Ukol 2.4-A Pomoci kli¢e? vygenerovaného protokolem BB84 zasifrujte
zpravu. Nasledné ji zasifrovanou sdélte Bobovi.

Jak zasifrovat zpravu?

1. Vyberte si ctyfi pismena (to bude vase zprava), zapiste je do prvniho radku
tabulky.

2. Kody pismen z tabulky 3 si poznamenejte do druhého radku (vznikne vam
20c¢lenna posloupnost sloZena z nul a jednicek).

3. Do tretiho radku tabulky vpisujte opakované cislice klice, dokud jej cely nezapl-
nite.

4. Do bunék ctvrtého radku vpisujte ¢islice podle nasledujicich pravidel: 0 0 = 0,
1+0=0+1=1al+1 = 0.Ukazdé bunky pfitom pouzijte dvé bunky
nachazejici se nad ni.

Zprava
kod
kli¢

Sifra

2Aby bylo mozné jeden znak zaSifrovat bezpe¢né, je tieba 5 bitt (alesponi v piipadé pouziti nasi
kédovaci tabulky). Pfi 20 poslanych bitech a 50% pravdépodobnosti shody baze u Alice i Boba pak
pramérné bude k dispozici 10 bitd. Pro pochopeni principu tyto poéty bitt postacuji, v praxi by se vsak
mélo pfenést mnohem vice bitt, aby byla délka klice dostate¢na (idealné stejna jako délka zprava).



Bobova uloha

S

(a) Baze +, vlevo |]) (bit 1) a vpravo |<>) (bit 0) (b) Baze x, vlevo | /") (bit 1) a vpravo |N) (bit 0)

Obrazek 3 Vsechny varianty nastaveni Bobova polarizatoru

Ukol 2.3-B1 Pfijméte od Alice 20 bituL.

Jak prijmout bit?

Hodte kostkou s bazemi a vyberte tak ndhodné bazi (bud +, nebo x).
Poznamenejte si do tabulky piislusnou variantu baze, ktera padla na kostce.
Nastavte ,Bobuv“ polarizator podle toho, jakou bazi jste hodem kostky zvolili.
Dejte Alici znameni, aby stisknutim tlacitka odeslala bit.

Pokud je vysledek jednoznac¢ny, zaznamenejte si do tabulky pfislusnou hodnotu
bitu dle tabulky 2. Pokud vysledek neni jednoznacny a na stinitku vidite dveé
stejné jasné stopy, vyberte bit hodem kostky a zaznamenejte si jej do tabulky.

MR e

méreni 1 2 3 4 5 6 7 8 9 10

baze

bit

méreni | 11 12 13 14 15 16 17 18 19 20

baze

bit

Ukol 2.3-B2  Zapiste kli¢ z vaseho méfeni.

Jak najit kli¢?

1. Porovnejte s Alici pouzité baze.

2. Pokud se baze pro dané méreni neshoduji, méfeni vyskrtnéte. Pokud se shoduji,
méfeni ponechte.

3. Kli¢, ktery tvoii posloupnost nul a jednicek (hodnot zaslaného bitu) u ponecha-
nych méfeni, si zapiste.



A | 00001 | 1| J |01010 | 10| S |10011 | 19
B (00010 | 2 || K|01011 |11 || T | 10100 | 20
C 00011 | 3 || L |01100| 12| U | 10101 | 21
D 00100 | 4 || M| 01101 |13 | V | 10110 | 22
E | 00101 | 5 || N| 01110 | 14 || W | 10111 | 23
F | 00110 | 6 || O | 01111 | 15 || X | 11000 | 24
G| 00111 | 7 || P | 10000 | 16| Y | 11001 | 25
H | 01000 | 8 || Q | 10001 | 17 || Z | 11010 | 26
I {01001 | 9 || R | 10010 |18 | ® | 11011 |27

Tabulka 4 Kédovani pismen do ¢isel ve dvojkové soustavé a prevod do desitkové soustavy

Ukol 2.4-B Pomoci klice® vygenerovaného protokolem BB84 desifrujte
zpravu, kterou jste dostali od Alice.

Jak desifrovat zpravu?

1. Do prvniho radku tabulky zapiste zasifrovanou zpravu, kterou jste obdrzeli od
Alice.

2. Do druhého radku tabulky postupné vpisujte kli¢, dokud jej cely nezaplnite.

3. Do bunék tretiho radku vpisujte ¢islice podle nasledujicich pravidel: 0 + 0 = 0,
1+0=0+1=1al+1 = 0.Ukazdé bunky pfitom pouzijte dvé bunky
nachazejici se nad ni.

4. Prevedte ¢iselné kody ze tretiho radku na pismena (vzdy pétice Cislic na pismeno),
ktera zapiste do ¢tvrtého radku tabulky.

Sifra

kli¢

kod

zZprava

*Aby bylo mozné jeden znak zasifrovat bezpe¢né, je tieba 5 bitt (alespon v piipadé pouziti nasi
kédovaci tabulky). Pfi 20 poslanych bitech a 50% pravdépodobnosti shody baze u Alice i Boba pak
pramérné bude k dispozici 10 bitd. Pro pochopeni principu tyto poéty bitt postacuji, v praxi by se vsak
mélo pfenést mnohem vice bitt, aby byla délka klice dostate¢na (idealné stejna jako délka zprava).



Odhaleni odposlechu v protokolu BB84

vvvvvv

grafie, byla zamérena na odhaleni Evy odposlouchavajici Alici s Bobem. Nyni kdyz uz
zname, jak pfi protokolu BB84 postupovat, pojdme pridat do celého procesu jesté Evu
a pozorujme, jak se jeji snaha o ziskani klice projevi.

Dejme tomu, ze Eva zvlada zachytit fotony, které vysila Alice Bobovi, jesté pred
tim, nez dorazi k Bobovi a pomoci polariza¢niho filtru (u néhoz stejné jako Bob
nastavuje nahodné bazi) zméfi polarizaci fotonu. Jelikoz vsak nechce byt odhalena
tim, Ze k Bobovi uz zZadny foton nedoleti, pouZzije navic svtj vlastni zdroj fotont, na
némz nastavi vzdy takovy smér polarizace, jaky pravé namérila.

Ukol 2.5 Alice Bobovi odeslala foton s polarizaci |”), tedy bit 1 v bazi X,
ten vSak zachytila Eva. Dopliite do tabulky s jakou pravdépodobnosti P naméri
Eva jednotlivé sméry polarizace, pokud méfi v bazi x, resp. +?

Eva dostala foton |) a méfi s bazi x Eva dostala foton | ") a méfi s bazi +
polarizace bit P polarizace bit P
) 1 1) 1
) 0 <) 0

Ukol 2.6  Alice Bobovi odeslala foton s polarizaci | ), tedy bit 1 v bazi x, ten
vsak zachytila Eva, ktera méfila v bazi +. Eva zméfila polarizaci |]), tj. bit 1.
Takto polarizovany foton poslala dale Bobovi. Doplite do tabulky s jakou
pravdépodobnosti P zméfi Bob jednotlivé hodnoty bitu, méfi-li v bazi x?

Bob dostal foton |]) a méfi s bazi x

polarizace bit P
L) 1
) 0

Na zakladé tohoto pozorovani lze dojit k zavéru, ze pro kontrolu, zda nedoslo k od-
poslouchavani, porovnaji Alice a Bob (vefejnym kanalem) nékolik ndhodné vybranych
Cislic ze svého klice. Odposlech vede k rozdilim v obou kli¢ich a toto porovnani klica
tedy umoznuje odhaleni pfipadného odposlechu. I v pfipadé, ze k odhaleni nedoslo, se
sdélené cislice z klice odeberou, jelikoz byly zvefejnény, a ze zbytku tak vznikne novy,
zarucCené bezpecény kli¢. V pripadé, Ze byl odhalen odposlech, je potfeba se odposlechu
zbavit a provést cely pfenos znovu.

Ukol 2.7 Jakou lze ocekavat chybovost pfi porovnani kli¢t Alice a Boba,
pokud vsichni tfi (Alice, Eva a Bob) voli bazi pro kazdy foton naprosto ndhodné?

Odpoved 2.7: ..



	Pracovní list (varianta pro VŠ)

